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Giris

Son yillarda Avrupa Birliginde ve birgok iilkede kamu mali yonetim ve kontrolii
anlayisinda onemli degisiklikler yasanmis, merkezi kontrolden i¢ kontrole gegis olmustur.
Yeni kontrol anlayis1 kapsaminda, i¢ kontrol kavrami 6nem kazanmustir.

Avrupa Birligi tarafindan benimsenen kamu i¢ mali kontrol sistemi, i¢ kontrol kavramini
esas almaktadir. COSOI, once Ozel sektorde kullanilan daha sonra kamu sektoriinde de bir
yonetim aract olarak uygulanan i¢ kontrol anlayisini gelistirmistir. Bu nedenle i¢ kontrol
modeli COSO modeli olarak bilinmektedir. COSO modeli, Avrupa Birligi ve Uluslar arasi
Sayistaylar Birligi INTOSAI® tarafindan kabul edilen ve uygulanan bir i¢ kontrol modelidir.

COSO tarafindan i¢ kontrol kavrami gelistirilmis, i¢ kontroliin unsurlar1 sayilmstir.
COSO modeli disinda diger tilkeler tarafindan uygulanan farkli i¢ kontrol modelleri de vardir.
Kanada’da CoCo, Ingiltere’de Turnbull Report, Giiney Afrika’da King Report, Fransa’da
Vienot Report gibi i¢ kontrol ydntem ve prosediirleri hakkinda ¢alismalar yapilmustir. i
kontroliin tanimlanmasi, raporlanmasi, gelistirilmesi alanlarinda COBIT, SAC, SASSS,
SAS78 gibi bagka yaklagimlar da vardir.

Bu calismada i¢ kontrol alanindaki yaklasimlardan COBIT incelenecektir.

' The Committee on Sponsoring Organizations of the Treadway Commission
? The International Organisation of Supreme Audit Institutions



1. i¢ Kontrol

Avrupa Birligi i¢ kontrol modeli olarak COSO modelini esas almigtir. COSO modeline
gore i¢ kontrol; risklerin tespit edilmesi ve islemlerin diizenli, etik, ekonomik, etkin ve etkili
bir sekilde gergeklestirilmesi, hesap verebilirlik sorumlulugunun yerine getirilmesi,
yirtirliikteki kanun ve yonetmeliklere uyumun saglanmasi, kaynaklarin kayip, kotii kullanim
ve zararlara kars1 korunmasi gibi hedeflere ulasildigina dair makul giivence saglamak {izere
tasarlanmis olan ve bir isletmenin yonetim kurulu, yoneticileri ve diger personeli tarafindan
uygulanan bir siirectir. I¢ kontrol, kurumun hedeflerinin gergeklestirilmesi, mali raporlarn
gilivenilirliginin saglanmasi ve mevzuat ve diizenlemelere uyumun saglanmasi konusunda
makul giivence saglamay1 amaclar.

COSO modeline gore i¢ kontroliin 5 bileseni vardir. COSO modelinde i¢ kontrol
bilesenleri; kontrol ortami, risk degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ile
gozetimdir.  Modelin etkilerinin nasil tanimlandigi, uygulandigi, degerlendirildigidir.
Hedeflerin elde edilmesine yéneliktir. I¢ kontrol bir siirectir.

Son yillarda, i¢ kontrol konusunun 6nemi artmustir. I¢ kontroliin tanimlanmasi,
raporlanmasi, gelistirilmesi alanlarinda 5 6nemli dokiiman vardir. COBIT, COSO, SAC,
SASS55 ve 78.

2. COBIT (Control OBjectives for Information and related Technology)

COBIT, ilk olarak 1996°da Information Systems Audit and Control Foundation (ISACF)
tarafindan yayimlanmistir. Giinlimiizdeki baslica yayimcisi Information Systems Audit and
Control Association (ISACA) tarafindan 1998’de kurulan IT Governance Enstitiisiidiir.
COBIT; ISO teknik standartlari, ISACA ve AB tarafindan yayinlanan yOnetim kanunlari,
COSO, AICPA®, GAO* tarafindan yaymlanan profesyonel i¢ kontrol ve denetim standartlari
tarafindan bicimlendirilmistir. Bu kaynaklar COBIT ’in organizasyona adapte edilen bilgi
teknolojisinden bagimsiz olmasii saglarken ayni zamanda pratik, isletmenin ihtiyaglarina
cevap vermeye hazir olmasini saglayacak sekilde tanimlar.

COBIT (Bilgi ve Ilgili Teknoloji i¢in Kontrol Amaglar1), Bilgi Sistemleri Denetim ve

Kontrol Birligi5 tarafindan bir denetim aract olarak tasarlanmistir ama bilgi islem ve is

* The American Institute of Certified PublicAccounts
* The US General Accounting Office
> Information Systems Audit and Control Association- ISACA



yonetiminde de kullanilan bir aractir. COBIT, bilgi ve ilgili teknoloji i¢in kontrol amaglari
yaklagimidir ve ulasilmak istenen kontrol amaclar1 ve bu amaclara ulagmak i¢in gerekli yollar
tarafindan tasarlanan kontroller olarak tamimlanan i¢ kontrol odakli bir yaklagimdir.
Isletmenin is hedefleri dogrultusunda hizmet vermesini saglamak amaciyla bilgi islem
kaynaklarini kullanmasin1 amaglar ve verilen hizmetlerin, istenilen kalite, giivenlik ve
hukuksal ihtiyaglara cevap vermesini saglar. COBIT siire¢ degil kontrol esashidir. Sirketlerin
neler yapmasi gerektigi ile ilgilidir ama bunlarin nasil yapmalar1 gerektigi ile ilgilenmez.

COBIT yoneticinin, kontrol gereksinimleri, teknik konular ve is riskleri arasindaki
bosluklar arasinda koprii kurmasina yardimci olan yonetisim ¢atis1 ve destekleyici araglardir.
COBIT, organizasyon genelinde bilgi teknolojisi kontrolii i¢in saydam politika
gelistirilmesine ve basariyla uygulanmasmna imkan vermektedir. Bilgi teknolojisinin
isletmenin gereksinimlerini yerine getirmek konusunda basarili olabilmesi i¢in, yonetim i¢
kontrol modeli olusturmaktadir. COBIT kontrol gergevesi bu ihtiyaca cevap verir. Isletmenin
gereksinimleri ile baglant1 kurar. Bilgi teknolojisi faaliyetlerini genel kabul gormiis bir siireg
modeli seklinde orgiitler. Ana bilgi teknolojisi kaynaklarini tamimlar. Isletme kontrol
hedeflerini agiklar.

Isletme yonelimli COBIT; isletmenin amagclarmm bilgi teknolojisi amaglarina
odaklanmasi, basariy1 degerlendirmek i¢in vade modellerinin olusturulmasi, isletme ve bilgi
teknolojisi silire¢ sahiplerinin birlesik sorumluluklarinin teshis edilmesi faaliyetlerinden
olusur.

COBIT, is siire¢ sahiplerinin bilgi sistem kontrol sorumluluklarini etkin ve verimli bir
sekilde yerine getirmelerini saglayan bir cercevedir. SAC, i¢ denetcilere bilgi sistem ve
teknolojisinin kontrol ve denetiminde yardim saglar. SAS55 ve SAS78 dis denetgilere
organizasyonun finansal tablolarinin denetiminin planlanmasi ve gergeklestirilmesi ile ilgili i¢
kontrol alaninda rehberlik saglar.

COBIT kaynak dokiimanlarini COSO ve SAC ’dan saglar. COBIT kontroliin tanimini
COSO ’dan ve bilgi teknolojisi kontrol amaglarinin tanimint SAC ’dan alir. COBIT kontrol is
hedeflerinin gerceklestirilmesi ve beklenmeyen olaylarin 6nlenmesi, diizeltilmesi i¢in makul
giivence saglamak amaciyla tasarlanan kurallar, usuller, uygulamalar ve organizasyon yapilari
olarak tanimlanmustir.

I¢ kontrol, ulagilmak istenen kontrol amaglari ve bu amagclara ulasmak icin gerekli yollar
tarafindan tasarlanan kontrollerdir. COBIT anahtar i¢ kontrol gereksinimleri olan

sistemlestirme, belgelendirme, standartlar ve tanimlanan beklentiler, degerlendirmeler, uygun



risk degerlendirmeleri, tanimlanmis operasyonel hedefler ve kontrol hedefleri, uygun
kontroller, yetkili ve giivenilir insanlar, kontrol etme ve degerlendirmeyi birlestirir.

COBIT ‘in misyonu; isletme yéneticileri ve denetgiler tarafindan giinliik kullanilan,
yeterli, gecerli, modern, uluslararast genel kabul gormiis bilgi teknolojisi kontrol amaglarini
arastirmak, gelistirmek, tanitmak ve ilerletmektir.

COBIT ‘in amaci, kar maksimizasyonu, firsat optimizasyonu, rekabetgi avantaj saglamak
icin is riski, kontrol gerekleri ve teknik konular arasindaki bosluklar arasinda koprii kurmak

icin bir ¢at1 olusturmaktir.

2.1. COBIT ¢in Unsurlar::

COBIT bes unsurdan olusan bir modeldir. Bunlar; yonetici 6zeti, ¢ergeve, kontrol
amagclari, denetim ilkeleri ve yonetim ilkeleridir.
Yonetici 0zeti, COBIT ’in amaglarini ve siireclerini 6zetler.
Cerceve; denetgiler, yoneticiler, isletme ve is siire¢ sahipleri i¢in kapsamli rehberlik
saglar.
Kontrol amaglari, siirecin uygulanmasini kolaylastirmak i¢in {ist diizey yoOnetici
ihtiyaclarini tanimlar.
Denetim ilkeleri, kapsamli kontrol degerlendirmesi icin gerekli bilgilerin elde edilmesi,
degerlendirilmesi amaciyla olusturulan bir modeldir.
Yonetim ilkeleri, yOneticinin asagidaki sorular1 yanitlamasini saglamak igin faaliyete
yonelik ilkelerdir:
1)Fayda maliyetten fazla m1?
2)lyi bir performansin gostergeleri nelerdir?
3)Kritik basar1 faktorleri nelerdir?
4) Amaglar gerceklestirememenin riskleri nelerdir?
5) Digerleri ne yapryor?

6) Nasil karsilagtirma ve degerlendirme yapabiliriz?
2.1.1. COBIT Cerc¢evesi
COBIT unsurlarindan ¢ergeve, bir is siire¢ akim semasidir. Organizasyonun elindeki

kaynaklardan elde ettigi mevcut bilgilerden is siirecleri sonucunda ihtiya¢ duyulan bilgilerin

elde edilmesini saglayan bir yapidir. COBIT cercevesi; isletme odakli, slire¢ yonelimli,



kontrol esasli ve Ol¢meye dayali olarak diizenlenmistir. COBIT ¢ergevesi, isletmenin
hedeflerini gerceklestirmesi i¢in gerekli bilgiyr saglamak, kuruluslarin gerekli bilgi
hizmetlerini sunmasi i¢in yapisal siireclerde kullanilan bilgi teknolojisi kaynaklarim
yonetmek ve kontrol etmek esaslidir.

COBIT ¢ergevesi lic unsurdan olusur. Bunlar bilgi i¢in isletme gereksinimleri, bilgi
teknolojisi kaynaklar1 ve bilgi teknolojisi siirecleridir.

Isletmenin hedeflerini gerceklestirmesi igin bilginin COBIT ’in kullandig1 kontrol
kriterlerine uyumlu olmast gerekir. Bilgi kriterleri etkililik, verimlilik, gizlilik, biitlinlik,
kullanirlik, uyum ve giivenirliktir.

Bilgi teknolojisi kaynaklari bilgi, uygulama sistemleri, teknoloji, olanaklar ve
insanlardir. Bilgi teknolojisi siirecleri planlama ve organizasyon, kazanim ve uygulama,
teslim ve destekleme, izleme olmak iizere dort alandan olusur. Bu alanlar, bilgi teknolojisi
geleneksel sorumluluk alanlari olan planlama, yapilanma, isleme, izleme ile eslesir.

Planlama ve organizasyon siireci strateji ve taktikleri igerir, bilgi teknolojisinin is
hedeflerini gerceklestirmesi adina en iyi katkiy1 saglamasinin yollarini belirtir. Planlama ve
organizasyon siireci; bilgi teknolojisi i¢in stratejiler ve taktiksel planlar olusturma, bilgi
teknolojisinin is hedeflerini en iyi sekilde gerceklestirmesini saglayacak yollar1 tanimlama,
stratejik  vizyonun gerceklestirilmesini saglama, planlama, bildirme, bilgi teknolojisi
organizasyonunu kurma, bilgi yonetimi ve teknoloji altyapisi igin alan olusturma
faaliyetlerinden olugmaktadir.

Kazanim ve uygulama siireci; tanimlanan, gelistirilen, uygulanan, is siirecine adapte
edilen bilgi teknolojisi ¢Ozlimleri, var olan sistemlerin degistirilmesi ve siirdiiriilmesi
faaliyetlerinden olusmaktadir.

Teslim ve destekleme siireci; gerekli hizmetlerin yerine getirilmesi, hizmetlerin
giivenliginin ve devamliliginin saglanmasi, egitim ve staji igeren destekleme siirecinin
olusturulmasi, uygulama kontrollerini igeren bilgi siireci faaliyetlerden olusmaktadir.

Izleme siireci; biitiin bilgi teknolojisi siireglerinin, Kkaliteleri ve kontrol
gereksinimlerine uyumu agisindan diizenli olarak gozden gecirilmesi faaliyetlerini
gerektirmektedir. Bilgi teknolojisi siirecin kalitesi, kontrollerin uygunlugu, kontrol
gereksinimlerine uyumunu diizenli olarak degerlendirilmesi, denetim fonksiyonunu
gerceklestirme faaliyetlerinden olugsmaktadir.

COBIT c¢ergeve igerisinde 34 kontrol amaci ve 318 ayrintili kontrol amaci yer

almaktadir.
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ISLETMENIN AMAGLARI

M1 SUreci izleme PO Stratejik Bilgi Teknalojisi Planr Tanmla
M2 I Kontroldn yeterlilidinin Dederlendiilmesi PO Bl Mimarizini Tanmla

M3 Badmaiz Gilvence _Sa@lama P03 Teknik Talimatlan Belrle

M4 Badimsiz Denetimin IHtivaclarr Karglama P04 Bl Teknalojisi Kurulugunu ve Badlantlarr Tanimla
P03 Bilgi Teknolojisi Y atirimlann Y énet.

POE Ynetimin amaclarn ve talimatiarn bildie

POTinsan kaynaklann yeinet

POS tasti sadla ve dig gereksinimleri temin et

POS Riskleri dederlendir

PO10 Projeler it

PO Kalite yonetimini vap
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-hilgi
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051 Hizmet dilzevini tanimla ve yonet
052 Ugiinci gahislanin hizmetlerini yirit
D33 Performans ve kapasiteyi vonet
D54 Sirekli hizmet sadla
DE5 Siztem glvenligin sadla
DSE Maliveti belirle ve dadt
DET Kullanucilan edit
DEE Milgterilentavsiyede bulun ve yol gbster
DES Yapianig yénet P
) . AN Ctamasyan ghzimler tanimia
DE10 Problemleri ve kazalan goz ) .
S A2 Uygulama yazihimin temin et ve devam ettic
D=1 Bilgiyi diizenle . ) P
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D512 Olanaklan ydnet L L
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COBIT denetim ilkeleri; anlamayir saglama, kontrol degerlendirmesi, uyum
degerlendirmesi ve tesvik riski olmak {izere dort unsurdan olusur. COBIT yonetim ilkeleri;
kritik basar1 faktorleri, kilit hedef gostergeleri, kilit performans gostergeleri, vade modelleri
olmak tizere dort unsurdan olusur. COBIT bu siiregler sonucunda isletme hedeflerinin

gerceklestirilmesini amaglar.

3. COBIT Bilgi Giivenligi

Bilgi giivenligi, Bilgi teknolojisi yonetisiminin en onemli unsurudur ve biitiin bilgi
kullanicilari i¢in bunu anlamak ve uygulamak 6nemlidir. Bilgisayar sistemleri isten eve kadar
hayatin her alaninda yayginlastikca, giivenlik riskleri de artmaktadir. Internet, portatif
bilgisayar gerecleri, mobil teknolojinin yaygmn kullanimi artik tiim bilgilere daha ¢abuk
ulasmamiz1 saglamaktadir. Ancak diger taraftan bilgi teknolojisindeki bu gelismeler, bilgi
hirsizligi, viriislerle kasith saldiri, bilgisayar korsanligi gibi bilgi teknolojisi ile ilgili
problemlerin ortaya ¢ikmasina sebep olmaktadir. Bu riskler, dikkatsiz hatalar, ciddi finansal
zararlara sebep olur. COBIT Giivenlik Dayanag1 daha iyi giivenlik saglama ihtiyaci iizerine
tasarlanmig ve bilgi kullanicilarini risklerden korumak i¢in 6nemli tavsiyeler ve pratik araglar
igeren bir modeldir.

COBIT Giivenlik Dayanagi, COBIT ‘e dayandirilmaktadir. COBIT, bilgi
kuruluglarinin Bilgi Teknolojisi yonetisimine ve kontrol ¢er¢evelerine uyum saglamalari i¢in
gerekli olan kapsamli kaynaklari igeren bir modeldir. COBIT, bilgi teknolojisi kullanimindan
dogan riskleri tespit eder. Bu model, bilgi teknolojisi giivenligindeki 6nemli risklere kars1 ana
kullanicilarin, kiigiik ve orta dlgekli isletmelerin, idarecilerin ve biiyiik kuruluglarin yénetim

kurulu iiyelerinin kolaylikla uygulayip, takip edilebilecekleri islemlerin lizerinde yogunlasir.

3.1. COBIT Bilgi Giivenligi Unsurlar:

COBIT Bilgi Giivenligi; arka planin basariyla okunmasi, COBIT esash giivenlik
dayanagi, teknolojik giivenlik risklerinin Ozetini igeren ek olmak iizere {i¢ unsurdan
olusmaktadir.

Yiizde yiiz gilivenlik diye bir sey yoktur ama modeldeki tavsiyeleri takip ederek,
giivenlikle ilgili riskler hakkinda bilinci arttirarak ¢ok etkili seviyede giivenlik saglanabilir.

Bilgi teknolojisi ortami degismeye devam etmektedir ve dolayisiyla yeni giivenlik

riskleri ortaya ¢ikmaktadir. Iyi bir giivenlik saglamak biiyilk miktarlarda zaman ve para
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harcamakla gercgeklestirilmez. Bilgi teknolojisi kullanilirken bilincin  arttirilmast,
gerceklesebilecek risklerin belirlenmesi ve hassas Onlemlerin alinmasit ¢ok az gayretle
gergeklestirilebilir. Bu model, kontroliin her safhasinda ortaya ¢ikabilecek tiim riskleri teshis
etmez ama ne yapilmasi gerektigini ve nasil yapilmasi gerektigini anlama yetenegini gelistirir.

Iyi bir bilgi giivenligi sadece riskleri azaltmaz. Iyi giivenlik, isletmenin baglantida
bulundugu diger isletmeler {lizerindeki itibari, giiveni de arttirir, zaman kaybini1 6nleyerek

etkinligi arttirir.

3.2 Bilgi Giivenliginin Tanimu:

Bilgi giivenligi, degerli varliklarin kaybedilmesi, yanlis kullanilmasi, ifsa edilmesi ve
zarar gormesini Onlemekle ilgilidir. Degerli varliklar; kaydedilen, islenen, saklanan,
paylasilan, elektronik ortamda gonderilen bilgilerdir. Bu bilgiler tehditlere karsi korunmalidir.
Bilgi giivenliginin amaci; bilgiyle ilgili olanlar1 ve kullanilirlik, gizlilik, biitiinliik unsurlari ile
ilgili basarisizliklardan zarar gorebilecek sistemleri baglantilar1 korumaktadir.

Internetin etkisi, internet iizerinden ekonominin biiyiimesi elektronik islemlere

giivenme ihtiyacin1 dogurmustur.

4.3 Bilgi Giivenligi Neden Onemlidir?

Bilgi teknolojisi gilinliik yasamin ve is hayatinin ayrilmaz bir parcasidir ve bilgi
teknolojisine bagimlilik giderek artmaktadir. Yeni teknolojiler islevselligi arttirirken, yeni
riskler kontrol edilmesi gii¢ sonuglar dogurur. Internet aginin yaygin kullanilmasi, bireylerin
kisisel bilgileri ve sirketlerin gizli bilgilerinin giivenligi hakkinda daha fazla

endiselenmelerine neden olmaktadir.

4.4. COBIT Giivenlik Dayanag: Giivenlik i¢in 39 Adim

Bilgi giivenligi teknik 6nlemlerden ziyade davraniglarla ilgilidir. Kurumlarin giivenlik
alaninda gerekli adimlari atmasina yardimci olmak i¢in COBIT bir giivenlik dayanagi
tasarlanmistir. Bu dayanak, giivenlikle ilgili en 6nemli hedefleri COBIT ’den almaktadir.
Dayanak, 34 kontrol siirecinin planlama-organizasyon, kazanim-uygulama, teslim-destek,

izleme olmak iizere dort gruba ayrildigi COBIT c¢ergeve kontrol modelini kullanilir. Kilit
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kontrol amaglarini, gerekli minimum kontrol adimlarini, COBIT siirecini ve detayli COBIT
kontrol amaglarini igerir. Daha giivenli kontrol i¢in 39 adim igerir. Dayanakta, ISO17799’daki
kontrol amaglar1 da kullanilir. COBIT, ISO 17799°dan daha iist diizeydedir.
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M1 Sirzci izleme

W2 g Kontrolin weterlliginin Deqerendirimes:
W3 Bagimsiz Givence Sadlama

W4 Bagimziz Denetimin Ihtiyaghann Kar glama

IZLEME

ISLETMENIN AMAGLARI

KAYNAKLAR

Linsan

Luygulama sisterni
-teknoloji
Lolanaklar

Lhilgi

D51 Hizmet dizeyvini tanimla ve ydnet

D52 Uginil gahislann hizmetlerin yiri

D33 Perfarmans ve kapasieyi yonet
D54 Stirekli hizmet sadla

D55 Sistem givenifini sadla
DSE Malivet belitle ve dadt

DET Kullamicilarn edit

D58 Migterilertavsivede hulun ve yol gdster

D=3 Yapians yonet

D310 Problemleri ve kazalan coz

DS11 Bilgivi dilzenle

0512 Olanaklar yonet

D313 Iglemleri yrit

PO Stratejik Bilei Teknolojisi Planin Tanimls |
P02 Bil3i Mimarisini Tanimizs

FPO3 Teknik Talimatlar Belirle

FO4 Bloj Teknolojisi Kuruluzunu ve Badlantiann Tanimls |
P Bilgi Teknolgjisi Y stinmlarn Y dnet.

POE Ydnetimin amaglarni ve talimatiznn bildie

PO7insan kaynaklann yrinet

PO fiaati sadila ve dis gereksinimleri temin et
P04 Riskleri dedierlendlie

P10 Projeleri yurit

PO Kalite yanetimini yap

PLANLAMA
SORGANIZASYON

KAZANIM & UYGULAMA

Al Ctomasyon gozimler tanmia

Al Uygulama yaziimin temin et ve devam ettic

Al3Teknolojik aftyapiy temin et ve sirdir

£14 Sireci geliztir ve sirdlr

AlS Siztemi yikle ve sisteme inan

AIE Dedigklkleri yonet

Koyu renkli olan kontrol amaglar1 giivenlikle ilgili kontrol amaglaridir.
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Bu model, COBIT ’in giivenlikle ilgili kontrol amaglarinin her biri i¢in olusabilecek

riskleri ve glivenligi saglamak i¢in gerekli dnlemleri belirtilir. Model, kontrol amaglarinin her

biriyle ilgili giivenligin saglanmasi amaciyla 39 adimdan olusur:

1))

2)
3)

4)
5)

6)

7)

8)

9)

10)

11)

12)

13)
14)

15)
16)

17)
18)
19)

Bilgi, hizmet ve islemlerin dogrulugunun ve uygunlugunun tespiti, glivenlik
gereksinimlerinin goz 6niinde bulundurulmast,

Giivenlik yonetimi i¢in spesifik sorumluluklarin tanimlanmasi,

Siirekli iletisim halinde bulunulmasi, giivenlik gereksinimlerinin yerine getirilmesi
icin gerekli kurallarin diizenli olarak goriisiilmesi,

Personeli ige alirken referans bilgilerin dogrulugunun kontrol edilmesi,

Kuruluslarin  glivenlik  gereksinimlerini yerine getirmek i¢in gerekli kalifiye
elemanlarin ige alinmasi ve yetistirilmesi,

Ana giivenlik hizmetlerinin tek bir kaynaga bagli olmamasinin garanti edilmesi,
Gizlilige, fikir haklarina, diger yasal, diizenleyici sozlesmeye dayali ve sigorta
gereksinimlerine uyulmasi i¢in gerekli giivenlik yiikiimliiliiklerine iligkin yapilmasina
ihtiyac duyulan seylerin belirlenmesi,

Isletmenin basaris1 icin gerekli bilgi, hizmet ve islemlerin giivenliginin saglanmasi, en
onemli riskleri belirten risk yonetimi faaliyet planinin hazirlanmasi,

Tanimlanmis giivenlik risklerinin yonetimi i¢in gerekli maliyet-etkin araglara olan
ithtiyacin, tiim personel tarafindan anlagilmasinin saglanmasi,

Otomasyon ¢oziimlerin etkinliginin, fonksiyonelliginin degerlendirilmesi,

Teknolojik altyapinin otomasyon giivenlik uygulamalarini desteklemesinin saglamasi,
Teknolojik altyapryr korumak i¢in gerekli ilave giivenlik gereksinimlerinin goz
oniinde bulundurulmasi,

Kaynaklarin giincelliginin korunmasi i¢in tanimlanmasi ve kontrol edilmesi,

Giivenligi biitiinlestirmek i¢in uygulanmasi gereken giinliik prosediiriin tiim ¢alisanlar
tarafindan bilinmesinin saglanmasi,

Fonksiyonel ve operasyonel giivenlik gereksinimlerine karsi sistemin test edilmesi,
Isletmenin amaclar1 ve giivenlik gereksinimlerine kars1 test sonuglarinim
degerlendirilmesi ve giivenlik onaymnin verilmesi,

Tiim degisikliklerin degerlendirilmesi,

Tiim degisikliklerin kaydedilmesi,

Isletmenin giivenlik gereksinimlerini yerine getirmesinin saglanmast,
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20)

21)

22)

23)

24)

25)
26)

27)
28)

29)
30)

31)

32)

33)

34)
35)

36)

37)

Ucgiincii kisilerin profesyonel kapasitelerinin degerlendirilmesi ve isletmenin giivenlik
gereksinimleri i¢in gerekli temasin saglanmasi,

Gilivenlik gereksinimleri igin isletme dis1 tedarikgilere olan bagimliligin dikkate
alinmasi,

Kritik isletme fonksiyonlarinin, bilgilerin ve kaynaklarin tanimlanmasi, hizmetlerin
stirekliliginin saglanmasi i¢in kaynaklarin kullanilirliginin arttirilmast,

Bilgi teknolojisi hizmetlerinin korunmasi ve yeniden yapilandirilmasi i¢in gerekli
temel ilkelerin belirlenmesi,

Isletmenin gelisimini desteklemek icin yedek kaynaklarin ayrilmasi, diizenli
araliklarla kontrol edilmesi, tamamlanmasi,

Miisterilerin, hizmet sunanlarin, tedarikg¢ilerin bilgilere erisiminin gergeklestirilmesi,
Biitliin kullanic1 hesaplarinin ve giivenlik igaretlerinin yonetimi i¢in sorumluluklarin
dagitilmast,

Onemli giivenlik ihlallerinin giinliik izlenmesi ve ortaya ¢ikarilmast,

Kars1 tarafin gilivenilir oldugunun ve elektronik ortamda yapilan igslemlerin giivenilir
oldugunun temin edilmesi,

Isletmenin altyapisinda viriis koruma yazilimlarmin kullanilmasinin saglanmast,
Kurulusa hangi bilgilerin gelebilecegi ve kurulustan hangi bilgilerin ¢ikabilecegi
hakkinda politikalarin tanimlanmasi, ag giivenlik sistemlerinin yapilandirilmasi,

Bilgi teknolojisi donanim ve yazilim yapilanisinda diizenli olarak giincellenmis,
eksiksiz envanter saglanmasi,

Tesis edilmis yazilimin ruhsatli ve yetkili olup olmadiginin diizenli olarak gozden
gecirilmesi,

Bilginin dogrulugunun, eksiksizliginin, gecerliliginin, biitiinliigiiniin ¢esitli kontrollere
tabi tutulmasi,

Onemli bilgilerin sadece yetkili kisilere dagitilmast,

Girdi ve cikti dokiimanlari, bilgi, yazilim i¢in saklama siiresinin, belgelere dayali
gereksinimlerin, depolama donemlerinin tanimlanmasi,

Bilgi teknolojisi olanaklarinin, varliklarin 6zellikle giivenlik tehdidi riskine karsi
korunmasi,

Bilgisayar ag sistemlerinin ve depolama techizatlarinin ¢alinmaya, hasara,

kaybolmaya kars1 korunmasi,
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38)

39)

Calisanlarin diizenli araliklarla giivenlik kontrollerinin yeterliligini degerlendirmesi,
giivenlik  istisnalarimi  gozlemlemesi, giivenlik mekanizmalarinin  islerligini
degerlendirmesi, dnemli kontrollere uyumu saglamasi,

Bilgi giivenligi kontrol mekanizmalarinin gézden gegirilmesi; bilgi giivenligi ile ilgili
yasalara, diizenlemelere, sOzlesme yiikiimliiliikklerine uyumunun saglanmasi ig¢in

yetkili dis kaynaklarin saglanmasi.

Bu 39 adimda bilgi teknolojisi giivenliginin saglanmasi1 amaglanmaktadir.
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5. Sonug

COBIT, “bilgi ve ilgili teknoloji i¢in kontrol amaclar’” yaklagimidir ve ulasilmak
istenen kontrol amaglar1 ve bu amaglara ulasmak i¢in gerekli yollar tarafindan tasarlanan
kontroller olarak tanimlanan i¢ kontrol odakli bir yaklasimdir. COBIT siire¢ degil kontrol
esaslidir. COBIT, is siire¢ sahiplerinin bilgi sistem kontrol sorumluluklarini etkin ve etkili
sekilde yerine getirmelerini saglayan bir modeldir.

COBIT, bilgi teknolojisinin organizasyonun ayrilmaz parcasi oldugunu, kontrol
hedefleri {izerinde yogunlagmanin i¢ kontroliin kullanilmasi ve uygunlugunu gii¢lendirdigini,
degerlendirmenin i¢ kontrol i¢in olmazsa olmaz 6nem tasidigini, kontrol ve degerlendirmenin
i¢ kontrol sisteminin ayrilmaz parcasi oldugunu kabul eder.

COBIT, bilgi teknolojisi yonetisim hedeflerini destekler, bilgi teknolojisi siire¢lerinin
tanimlanmasini saglar, kontrol hedefleri iizerinde yogunlasilmasini1 saglar, maliyet etkinligi
olan bilgi teknolojisi hizmetlerinin sunulmasini saglar, isletmenin i¢ ve dis denetcilerden daha
1yi yararlanmasini saglar, bilgi teknolojisi yonetimi ve bilgi teknolojisi kontrolleri i¢in en iyi
uygulama noktalarin1 belirler. Organizasyonun kurallara, diizenlemelere, yiikiimliiliiklerine
uymasini saglar. Uygun i¢ kontrollerin degerlendirme, algilama ve uygulamalarini
kuvvetlendirir. Risk degerlendirmesi ve risk yonetimi i¢in uygun bir gerceve saglar.

COBIT, basariyla ve geregiyle uygulandig: takdirde igletmenin hedeflerini en etkin ve
yanligsiz sekilde ulagmasma yardimer olacak bir kontrol modelidir. Bilgi teknolojisinin
isletmenin gereksinimlerini yerine getirmek konusunda basarili olmasini amaglar. Kamu
kesiminde kullanilmasi i¢in ciddi altyapi calismalarinin yapilmasi gerekir ki bu oldukca

maliyetli bir islemdir ve tiim kamu kurumlarinin katkisin1 saglamak gii¢ olabilir.
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Kaynaklar

WWW.1Saca.org

www.ITgovernance.org

www.sox-online.com

www.theiia.org/itaudit

www.kpme.com

www.isaca.org/ COBIT Security Baseline
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